Atlantic International University ﬁ ‘I IU

A New Age for Distance Learning e

Atlantic International Universiny

OSBALDO GUERI ARAGON ALCONINI

ID: UD85705AR94926

DOCTORATE IN ARTIFICIAL INTELLIGENCE

ATLANTIC INTERNATIONAL UNIVERSITY
HONOLULU, HAWAI

AGOSTO /2024



Atlantic International University {{‘}AIU

A New Age for Distance Learning

Atlantic International University

“Integracion de Chips GPS e inteligencia artificial en Tarjetas Magnéticas: Mejorando la Prevencion

de Fraudes y la Localizacion en Tiempo Real para una Seguridad Financiera Efectiva"

Curso: Redes electronicas y seguridad
Asesores: Arhely Espinoza

Universidad: Atlantic International University

Autor: Osbaldo Gueri Aragon Alconini

Beni — Bolivia

2024



Atlantic International University {MA I U

A New Age for Distance Learning PR o v o e
ge. 14

Atlantic Tnternational University

"Integracion de Chips GPS e inteligencia artificial en Tarjetas Magnéticas: Mejorando la Prevencion

de Fraudes y la Localizacion en Tiempo Real para una Seguridad Financiera Efectiva”

Este ensayo presentado a la Universidad
Atlantic International University en cumplimiento de
requisito formal y académico del curso de Doctorado

de inteligencia Artificial.

Beni - Bolivia

2024



Atlantic International University

A New Age for Distance Learning

(JAIU

Atlantic Tnternational University

DEDICATORIA

El presente trabajo de investigacion dedico
primeramente a Dios. Y a mi madre, Esther

Noemi Alconini Carvajal.

En este trabajo académico, quiero
expresar mi mas profundo agradecimiento
por tu presencia constante en mi vida. Tus
palabras de aliento, tu apoyo incansable y
tu infinito amor me han impulsado a seguir
adelante incluso en los momentos mas

dificiles.

Este ensayo es un ftributo a tu amor
incondicional y a todas las ensefianzas que
me has transmitido. Te honro y te dedico

cada logro que alcanzo.

M.Sc. Lic. Osbaldo Gueri Aragon Alconini



Atlantic International University {'»VA I U

A New Age for Distance Learning

Atlantic Intetnational University

RESUMEN

Con este ensayo se realizd un estudio objetivo para la “aplicacién de inteligencia artificial en la
reduccion de la desercion de estudiante de la carrera de agropecuaria del 2 semestre de politécnico
de San Borja de la Universidad José Ballivian®, el estudio aborda los fundamentos de la IA en la
descripcion del aprendizaje automatico de como aborda y como también el procesamiento del lenguaje
natural por computadora y robética, Esto permitird desarrollar programas que analicen grandes

volumenes de datos para identificar los patrones que este en riesgo de desercion.

Se identifican los principales factores que influyen en la desercion estudiantil, tales como dificultades
académicas, problemas socioeconomicos, personales y contextuales el tipo de estudio es descriptivo,
con un enfoque cualitativo y cuantitativo ; se trabajé con una poblacién de 55 involucrados entre
estudiantes y docentes, donde se empled un cuestionario a los estudiantes y entrevistas a los docentes
de la carrera de Agropecuaria, los resultados obtenidos con relacién al factor econémico que es le
mas importante se tiene que el 93% afirma que si, tiene problemas econdémicos pero un 5% menciona
que no, 2% dicen que no saben, finalmente como conclusién, podemos mencionar que la mayoria de

estudiantes universitarios afirman que si es un factor que afecta a la desercion estudiantil.

El ensayo presenta caso de estudios exitosos en diferentes universidades con la aplicacion de (IA)
para mejorar la disminucién de estudiantes y que también exista una transparencia de los datos y
privacidad de los algoritmos porque el Unico fin es que los estudiantes tengan la confianza a su

personal académico.

Palabras clave: Factores desercion estudiantil inteligencia artificial.
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ABTRACT

With this essay, an objective study was carried out for the "application of artificial intelligence in
reducing the dropout of students from the agricultural career of the 2nd semester of the San Borja
Polytechnic of the José Ballivian University", the study addresses the foundations of the Al in the
description of how machine learning addresses and also natural language processing by computer and
robotics. This will allow the development of programs that analyze large volumes of data to identify

patterns that are at risk of attrition.

The main factors that influence student dropout are identified, such as academic difficulties,
socioeconomic, personal and contextual problems. The type of study is descriptive, with a qualitative
and quantitative approach; We worked with a population of 55 involved among students and teachers,
where a questionnaire was used for the students and interviews with the teachers of the Agricultural
career, the results obtained in relation to the economic factor that is the most important are 93 % affirm
that yes, they have financial problems but 5% mention that they do not, 2% say that they do not know,
finally in conclusion, we can mention that the majority of university students affirm that it is a factor that

affects student dropout.

The essay presents cases of successful studies in different universities with the application of (Al) to
improve the decrease in students and that there is also transparency of the data and privacy of the

algorithms because the only purpose is for students to have confidence in their academic staff.

Keywords: Student dropout factors, artificial intelligence.
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PRESENTACION

En Bolivia, el acceso a servicios financieros ha evolucionado en los Ultimos afios, impulsado
principalmente por el crecimiento en la adopcion de tecnologias digitales y el aumento del comercio
electrénico. Segun datos del Instituto Nacional de Estadistica (INE), el uso de tarjetas de débito y
crédito ha experimentado un notable incremento, especialmente entre la poblacion urbana. Sin
embargo, esta expansion en el uso de medios de pago electronicos ha generado preocupaciones
sobre la seguridad financiera, con un aumento correspondiente en los casos reportados de fraude y

clonacion de tarjetas.

El Banco Central de Bolivia ha sefialado que, a pesar de las mejoras en la infraestructura financiera,
el pais enfrenta desafios significativos en términos de la seguridad de las transacciones. Las tarjetas
magnéticas, que siguen siendo la forma mas comun de pago, son particularmente vulnerables a
métodos de fraude como el skimming, donde los datos de la banda magnética son copiados para
realizar transacciones no autorizadas. Este tipo de fraude ha llevado a la pérdida de confianza en los

medios de pago electronicos por parte de los consumidores.

Con el advenimiento de tecnologias mas avanzadas, la integracién de chips GPS y sistemas de
inteligencia artificial se presenta como una posible solucion para abordar estos problemas de
seguridad en el contexto boliviano. Los chips GPS, al proporcionar localizacion en tiempo real, podrian
permitir una verificacion mas eficaz en caso de transacciones sospechosas, alertando a los usuarios

sobre actividades que no se correspondan con su ubicacién habitual.

La inteligencia artificial, por otro lado, podria ser utilizada para analizar patrones de transacciones en
tiempo real, permitiendo la deteccion de fraudes antes de que se materialicen. Esta tecnologia no solo
podria ayudar a prevenir pérdidas financieras, sino que también podria mejorar la confianza del

consumidor en el uso de tarjetas magnéticas debido a la mayor seguridad que ofrecen.

10
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Sin embargo, la implementacion de estas tecnologias en Bolivia aun enfrenta desafios, como la falta
de infraestructura adecuada, la necesidad de capacitacion técnica, y las preocupaciones sobre la
privacidad y la proteccion de datos personales. A pesar de estos obstaculos, el potencial de la
combinacion de chips GPS e inteligencia artificial para mejorar la seguridad financiera es un area
importante que merece una investigacion mas profunda, considerando el creciente uso de las tarjetas

magnéticas en un entorno econdmico en rapida evolucion.

INTRODUCCION

En las ultimas décadas, el sector financiero ha sido testigo de un avance significativo en la tecnologia
de pago. A medida que mas consumidores adoptan tarjetas de debito y crédito, los métodos de pago
digital han cobrado importancia, especialmente en paises en desarrollo como Bolivia. Este
crecimiento, sin embargo, ha traido consigo preocupaciones serias relacionadas con el fraude y la
seguridad de las transacciones. Algunos estudios sugieren que a medida que la frecuencia de uso de
tarjetas aumenta, también lo hacen las vulnerabilidades asociadas a su uso, incluyendo fraudes y

clonacién (Gonzalez, 2021).

El fraude en transacciones financieras, especialmente a través de tarjetas magnéticas, ha
evolucionado, y las técnicas empleadas por los delincuentes se han vuelto mas sofisticadas. En
Bolivia, el uso de dispositivos de skimming ha dejado a muchas instituciones y consumidores con
pérdidas significativas. Investigaciones recientes indican que los fraudes con tarjetas afectan tanto a
usuarios individuales como a instituciones financieras, aumentando la necesidad de soluciones

efectivas para mitigar este tipo de riesgos (Rodriguez, 2022).

Una respuesta potencial a estas preocupaciones es la integracién de tecnologias emergentes, como
los chips GPS y la inteligencia artificial. Los chips GPS, mediante la localizacién en tiempo real, pueden
ofrecer mecanismos de seguridad que mejoran la verificacion de transacciones en funcion de la

ubicacion del usuario. Como sefiala, la capacidad de rastrear la ubicacidn geografica en el momento

11
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de una transaccion puede proporcionar un nivel adicional de autenticacion que dificulta la realizacion

fraudulenta de operaciones desde ubicaciones no autorizadas. Pérez (2020).

Ademas, la inteligencia artificial puede jugar un papel crucial en la deteccion de fraudes. Algoritmos
de aprendizaje automatico que analizan patrones de comportamiento en el uso de tarjetas pueden
identificar actividades sospechosas antes de que se materialicen. De acuerdo con, la implementacion
de modelos de IA en sistemas de pago puede reducir notablemente el tiempo de respuesta ante
fraudes, proporcionando alertas en tiempo real que permiten a los usuarios actuar de inmediato.
Martinez (2021).

Sin embargo, la adopcién de estas tecnologias en Bolivia enfrenta varios desafios. La falta de
infraestructura tecnolégica adecuada, asi como el desconocimiento sobre el uso de nuevas
tecnologias, son barreras significativas que deben superarse. Segun, la capacitacion técnica de los
empleados y una mayor inversion en tecnologia son fundamentales para implementar soluciones

efectivas que utilicen estas innovaciones tecnoldgicas con éxito. Lopez (2023).

12
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Claro, el Banco Central de Bolivia se ubica en La Paz, que es la sede del gobierno del pais y esta
situada en el departamento de La Paz. Aqui te doy una descripcion méas detallada de su ubicacion y
como llegar alli. Direccion: Avenida 16 de Julio, Edificio Banco Central, La Paz, Bolivia. Ciudad: La
Paz, La sede del Banco Central de Bolivia se encuentra en una de las principales avenidas de La Paz,
la Avenida 16 de Julio, que esta también conocida como la "Avenida Arce". Esta avenida es una via

importante que conecta varios puntos clave de la ciudad.

Para visualizar la ubicacion del Banco Central de Bolivia, puedes utilizar aplicaciones de mapas como
Google Mapas. Simplemente ingresa "Banco Central de Bolivia" en la barra de bisqueda y podras ver

su ubicacion exacta, junto con direcciones y opciones de transporte.

ANTECEDENTES

La creciente digitalizacion de las transacciones financieras ha llevado a un aumento notable en el uso
de tarjetas de débito y crédito a nivel mundial, incluido en paises como Bolivia. Sin embargo, este
incremento ha estado acompafiado de un alarmante aumento en el fraude financiero, especialmente
a través de la clonacién de tarjetas magnéticas. La informacion del Banco Central de Bolivia indica
que los incidentes relacionados con fraudes en tarjetas han generado pérdidas significativas, lo que
resalta la necesidad de soluciones més efectivas que combinen tecnologias avanzadas para proteger

tanto a los consumidores como a las instituciones financieras.

Desde la introduccion de tecnologia de chip EMV (Europa y, MasterCard y Visa), se han logrado
importantes avances en la seguridad de las transacciones. A pesar de ello, los métodos de fraude
contintian evolucionando, utilizando técnicas como el skimming y el phishing para explotar
vulnerabilidades en el sistema. En este contexto, la combinacién de chips GPS y inteligencia artificial
emerge como una solucién innovadora que podria abordar estas brechas de seguridad. Los chips

GPS permiten la localizacion en tiempo real, lo que haria posible verificar la coherencia entre la

14
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ubicacion del titular de la tarjeta y el lugar de la transaccion, lo cual es crucial para la prevencion del

fraude.

La inteligencia artificial, por su parte, puede mejorar aun mas la seguridad al analizar patrones de
comportamiento en el uso de las tarjetas. A través de algoritmos de machine learning, es posible
identificar actividades fraudulentas en tiempo real, alertando a los usuarios y a las instituciones
financieras sobre transacciones no autorizadas antes de que se completen. Segun un estudio
realizado por la Asociacién Nacional de Bancos de Bolivia (2023), la implementacién de tecnologias
de inteligencia artificial en sistemas de pagos ha demostrado ser eficaz en la reduccién de fraudes y

la mejora de la confianza del consumidor en las transacciones electrénicas.

Sin embargo, la aplicacion de estas tecnologias en Bolivia enfrenta ciertas limitaciones, como la falta
de infraestructura tecnoldgica, el costo de implementacion y la necesidad de capacitacion del personal
en las instituciones financieras. Por lo tanto, es imperativo que se realicen mas investigaciones y
estudios de caso para explorar como estas tecnologias pueden ser integradas efectivamente en el
sistema financiero boliviano. Con esta integracion, se podria no solo mitigar el riesgo de fraudes, sino

también mejorar la experiencia del usuario y fomentar una mayor adopcion de pagos electrénicos.

En conclusién, la integracion de chips GPS e inteligencia artificial en las tarjetas magnéticas ofrece
una solucion innovadora y eficaz para mejorar la prevencion de fraudes financieros en un panorama
que contina cambiando. A medida que la tecnologia avanza, es fundamental que las instituciones
financieras en Bolivia y en otras partes del mundo adopten enfoques proactivos para proteger a sus

clientes y asegurar la estabilidad de su propio sistema financiero.

FORMULACION DEL PROBLEMA

¢,Como puede la integracion de chips GPS e inteligencia artificial en tarjetas magnéticas mejorar la
prevencion de fraudes y proporcionar localizacién en tiempo real, de manera que se logre una

seguridad financiera efectiva en Bolivia?

15



Atlantic International University {'»h}A I U

A New Age for Distance Learning

OBJETIVOS

Objetivo general

Identificar y analizar la efectividad de la integracién de chips GPS e inteligencia artificial en tarjetas
magnéticas como mecanismos para mejorar la prevencion de fraudes y ofrecer localizacion en tiempo

real, promoviendo asi una mayor seguridad financiera en el contexto boliviano.
Objetivos Especificos

1. Evaluar el estado actual de la seguridad en transacciones con tarjetas magnéticas en Bolivia,
identificando las principales vulnerabilidades y tipos de fraudes existentes.

2. Investigar la funcionalidad y beneficios de la tecnologia de chips GPS en la localizacion de
transacciones, y como esta puede complementar las medidas de seguridad actuales.

3. Analizar el uso de la inteligencia artificial en la deteccién de fraudes, incluyendo el desarrollo
y aplicacion de algoritmos de machine learning que optimicen la identificacion de
transacciones sospechosas.

4. Examinar la infraestructura tecnoldgica existente en el sistema financiero boliviano para la
implementacion de soluciones basadas en chips GPS e inteligencia artificial, identificando
desafios y oportunidades.

5. Proponer un marco de implementacién para la adopcién de chips GPS e inteligencia artificial
en tarjetas magnéticas que aborde las necesidades especificas del mercado boliviano y

mejore la confianza del consumidor en el uso de transacciones electrénicas.

LIMITES Y ALCANCES

Limites:

La implementacion de chips GPS en tarjetas magnéticas en Bolivia presenta varios desafios. Depende

de la infraestructura tecnolégica disponible, como la red de satélites y la cobertura mévil, lo que podria

16
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limitar la efectividad del seguimiento en tiempo real. Ademas, los altos costos de integracion podrian
dificultar su adopcién, especialmente en sectores con menos recursos economicos, por lo que es

crucial evaluar la sostenibilidad financiera para instituciones y usuarios.

La recopilacion de datos de localizacion y el uso de inteligencia artificial para prevenir fraudes también
generan preocupaciones en torno a la privacidad y el cumplimiento de normativas locales e
internacionales de proteccion de datos. La aceptacion de estas tecnologias por parte de la poblacion
es clave, pero algunos segmentos podrian no estar familiarizados con su uso, lo que afectaria su
eficacia. Aunque estas tecnologias pueden mejorar la seguridad, también podrian ser vulnerables a

nuevos tipos de ataques cibernéticos, lo que requiere atencion adicional en la proteccion de datos.

Alcances:

a) La combinacién de chips GPS e inteligencia artificial podria mejorar significativamente la
capacidad para detectar y prevenir fraudes, al proporcionar alertas en tiempo real y permitir la
localizacion precisa de las transacciones.

b) La localizacion en tiempo real y la capacidad predictiva de la inteligencia artificial pueden
ofrecer un nivel de seguridad financiera sin precedentes, permitiendo a las instituciones
detectar y mitigar amenazas antes de que causen dafios significativos.

c) Alintegrar estas tecnologias, las instituciones financieras pueden ofrecer a los usuarios mayor
confianza y seguridad, lo que podria mejorar la satisfaccion y fidelizacion del cliente.

d) Este enfoque podria posicionar a Bolivia como un lider regional en la adopcion de tecnologias
avanzadas para la seguridad financiera, promoviendo la innovacion y atrayendo inversiones
en el sector.

e) La integracion de tecnologias avanzadas podria acelerar la transicion hacia una economia
digital mas segura en Bolivia, fomentando el uso de métodos de pago digitales y reduciendo
la dependencia del efectivo.

17
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DISENO METODOLOGICO

TIPO DE INVESTIGACION

Investigacion Exploratoria:

Esta etapa es fundamental para identificar y comprender los principales desafios y oportunidades que
conlleva la integracidn de estas tecnologias en el contexto boliviano, donde la adopcion tecnologica y

la infraestructura alin pueden estar en desarrollo.

El presente estudio es de tipo descriptivo con un enfoque cualitativo-cuantitativo la forma de
razonamiento de esta investigacion es del tipo descriptivo, donde se llegé a identificar y a acercarse a
una interpretacion de las caracteristicas de la comunidad objeto de investigacion, en este caso de las

entidades financieras.
Concepto Cualitativo:

El enfoque cualitativo para esta investigacion se centra en explorar y comprender las percepciones,
actitudes y experiencias de los usuarios y expertos en relacién con la integracién de chips GPS y la
inteligencia artificial en tarjetas magnéticas en Bolivia. A través de entrevistas en profundidad, grupos
focales y analisis de contenido, se busca identificar los desafios, oportunidades y preocupaciones
relacionadas con la privacidad, seguridad y adopcién tecnologica. Este enfoque permite obtener una
vision detallada y rica de como estas tecnologias podrian ser implementadas y aceptadas en el

contexto boliviano, teniendo en cuenta factores culturales, sociales y regulatorios.
Concepto Cuantitativo:

El enfoque cuantitativo para esta investigacion se enfoca en medir y analizar datos numéricos
relacionados con la efectividad de los chips GPS y la inteligencia artificial en la prevencién de fraudes
y la mejora de la seguridad financiera en Bolivia. A través de encuestas, experimentos controlados y
analisis estadisticos, se busca cuantificar la viabilidad econémica, la tasa de adopcion por parte de los

18
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usuarios, y el impacto de estas tecnologias en la reduccion de incidentes fraudulentos. Este enfoque
proporciona datos concretos y objetivos que pueden ser utilizados para evaluar la viabilidad y el

impacto potencial de la implementacion de estas tecnologias en el pais.
Técnicas:

Encuestas: Realiza encuestas a clientes de bancos para conocer su percepcion sobre la seguridad de
los pagos y su disposicion a adoptar nuevas tecnologias. Entrevista a comerciantes para conocer sus

necesidades en términos de seguridad y los desafios que enfrentan en la gestion de pago

Entrevistas: Se utilizo con los Gerentes de entidad financiera cuyo objetivo fue rescatar la opinién del
especialista para identificar aspectos relacionados sobre la integracién de chips GPS e inteligencia
artificial en tarjetas magnéticas mejorar la prevencion de fraudes y proporcionar localizacién en tiempo

real, de manera que se logre una seguridad financiera efectiva en Bolivia.

Guia de Entrevista: Se aplicé a los docentes, para conocer aspectos relacionados sobre la aplicacion
de inteligencia artificial se puede reducir la desercién estudiantil en la carrera de Agropecuaria del
Segundo semestre del Politécnico de San Borja de la Universidad José Ballivian del Municipio de San
Borja. El resultado de las entrevistas ayudara a implementar mejoras especificas para promover la

retencion estudiantil y el éxito académico.
Instrumentos

El Cuestionario: Las encuestas se realizara a los clientes para conocer su percepcion sobre la

seguridad de los pagos y adoptar nuevas tecnologias.

Entrevista: se realizara al gerente de la entidad financiera cuto objetivo sera rescatar su opinién de
especialista para identificar la integracion de GPS e inteligencia artificial en tarjetas magnéticas para

mejorar fraudes y proporcionar la localizacion en tiempo real la ubicacién.
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Guia de entrevista

Se aplico a la entrevista al jefe de Agencia Banco unién Lic. Jhovana Chipana Mamani. Del municipio
de San Borja, y al Docente de la Universidad Lic. Carlos Andrade Justiniano, sobre el tema de
integracion de chips GPS e inteligencia artificial en tarjetas magnéticas mejorar la prevencién de
fraudes y proporcionar localizacion en tiempo real, de manera que se logre una seguridad financiera

efectiva en Bolivia.

POBLACION Y MUESTRA
MARCO TEORICO CONTEXTUAL

Marco Teodrico

Evolucion de las Tarjetas Magnéticas

Las tarjetas magnéticas han evolucionado desde su invencidn, pasando de simples bandas
magnéticas a incorporar chips EMV (Europay, MasterCard y Visa) que utilizan criptografia avanzada
para la autenticacion de transacciones. Sin embargo, estos métodos no son infalibles ante fraudes
como la clonacién o el uso no autorizado. De acuerdo con Jiménez (2019), la necesidad de métodos
mas seguros ha impulsado la adopcién de tecnologias emergentes como el GPS y la IA en tarjetas

magnéticas para mitigar estos riesgos.
Integracion de Chips GPS en Tarjetas Magnéticas

La incorporacién de chips GPS en tarjetas magnéticas permite la localizacién en tiempo real,
ofreciendo una capa adicional de seguridad. Segun Martinez y Lépez (2021), el uso de GPS ayuda a
verificar si la ubicacion de una transaccion coincide con la del titular de la tarjeta. Esta capacidad de
geolocalizacion puede prevenir actividades fraudulentas al detectar transacciones fuera de los

patrones normales de uso o en ubicaciones inesperadas.
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Inteligencia Artificial en la Seguridad Financiera

La inteligencia artificial se ha convertido en una herramienta vital para la prevencién de fraudes
financieros. Utilizando algoritmos de aprendizaje automatico, la IA analiza grandes volimenes de
datos para identificar patrones inusuales que podrian indicar actividades fraudulentas. Smith y Gupta
(2022) afirman que la |IA puede mejorar significativamente la precision en la deteccién de fraudes,

reduciendo el tiempo de respuesta y el nimero de falsos positivos.
Sinergia entre GPS e Inteligencia Artificial

La combinacién de chips GPS con inteligencia artificial crea una solucion integrada y robusta para la
seguridad financiera. La |A puede procesar los datos de ubicacién proporcionados por el GPS junto
con otros datos de comportamiento del usuario, lo que permite una deteccion mas precisa de
actividades sospechosas. Segun Pérez y Rodriguez (2020), esta sinergia tecnolégica permite
identificar rapidamente transacciones potencialmente fraudulentas, aumentando la eficacia de los

sistemas de prevencion de fraudes.
Beneficios de la Integracion de GPS e IA

La integracién de chips GPS e IA en tarjetas magnéticas proporciona multiples beneficios. Entre ellos,
la prevencion de fraudes en tiempo real, la reduccion de pérdidas financieras, la mejora en la
experiencia del usuario y una respuesta mas rapida a emergencias. Como destacan Goémez y
Fernandez (2018), estas tecnologias permiten una proteccion proactiva, optimizando la seguridad

financiera mediante una vigilancia constante y precisa.
Desafios y Consideraciones

A pesar de los beneficios, la implementacion de chips GPS e IA presenta desafios significativos. La
privacidad y seguridad de los datos personales, el costo de implementacion y la infraestructura

necesaria son aspectos criticos que deben ser considerados. Segun Ramos (2021), es fundamental
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establecer un marco regulatorio claro y efectivo para garantizar que estas tecnologias se utilicen de

manera segura y ética.
Marco contextual:
1. Contexto General

En el mundo contemporaneo, las transacciones financieras digitales son fundamentales para la
economia global. El uso de tarjetas magnéticas, como tarjetas de crédito y débito, ha crecido de
manera exponencial, convirtiéndose en uno de los métodos de pago mas utilizados. No obstante, este
crecimiento también ha traido consigo un aumento significativo en los casos de fraude financiero, lo
que genera una necesidad urgente de mejorar las medidas de seguridad. La integracion de tecnologias
avanzadas, como los chips GPS y la inteligencia artificial (IA), en tarjetas magnéticas se presenta
como una respuesta innovadora y necesaria para fortalecer la prevencion de fraudes y garantizar la

seguridad financiera de los usuarios. (Banco Mundial, 2022
2. Contexto Tecnoldgico

La tecnologia GPS (Sistema de Posicionamiento Global) ha sido tradicionalmente utilizada en
aplicaciones de navegacion y seguimiento, pero su potencial se ha expandido hacia el ambito
financiero. La integracion de chips GPS en tarjetas magnéticas permite obtener la localizacion en
tiempo real de las tarjetas, facilitando la deteccion de usos fraudulentos mediante la verificacién de la
ubicacion del usuario al momento de realizar transacciones. Esta tecnologia, combinada con
algoritmos de inteligencia artificial, permite un analisis mas profundo y rapido de patrones de

comportamiento que pueden indicar actividades sospechosas (FinTech Magazine, 2021).
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3. Contexto de Seguridad Financiera

La seguridad financiera es una preocupacion creciente a nivel mundial debido al incremento de fraudes
sofisticados, como el skimming (clonacién de tarjetas), el phishing (suplantacién de identidad) y otros
tipos de ciberataques dirigidos a vulnerar los sistemas de pago electronico. En este sentido, la
introduccidn de tecnologias innovadoras es esencial para proteger los intereses de los usuarios y las
instituciones financieras. La combinacion de GPS e IA en tarjetas magnéticas representa un enfoque
proactivo, que no solo reacciona ante los ataques, sino que también anticipa y previene actividades

fraudulentas antes de que se conviertan en una amenaza real. (European Central Bank, 2021)

4. Contexto Socioecondmico

En muchas regiones, especialmente en economias emergentes, la adopcion de tecnologia financiera
moderna aun enfrenta desafios relacionados con la infraestructura, la accesibilidad y la aceptacion del
usuario. Sin embargo, el uso de tarjetas magnéticas continla en expansién, impulsado por la
digitalizacion creciente y la necesidad de alternativas de pago seguras y convenientes. La
implementacion de chips GPS y sistemas de IA en tarjetas magnéticas no solo responde a una
necesidad de seguridad, sino que también busca promover la confianza en los sistemas financieros

digitales, facilitando su adopcién masiva y el desarrollo econémico inclusivo. (OECD, 2023).
5. Contexto Legal y Etico

La integracion de tecnologias como los chips GPS vy la inteligencia artificial en sistemas financieros
también plantea cuestiones legales y éticas significativas. La privacidad de los datos personales, la
transparencia en el uso de tecnologias de vigilancia, y el consentimiento del usuario son temas criticos
que requieren un enfoque regulatorio claro. Los organismos financieros internacionales y nacionales,
como el Reglamento General de Proteccién de Datos (GDPR) en Europa, han comenzado a establecer
marcos legales para abordar estos desafios y garantizar que la implementacion de estas tecnologias
respete los derechos de los consumidores (GDPR, 2018).
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6. Contexto Local: Bolivia

En el contexto de Bolivia, la integracién de tecnologias avanzadas en los sistemas financieros es un
area de desarrollo emergente. Las entidades financieras estan comenzando a explorar el uso de
tecnologias como la 1A y el GPS para mejorar la seguridad de las transacciones electronicas. Segun
la implementaciéon de medidas tecnoldgicas avanzadas, como la integraciéon de GPS en tarjetas
magnéticas, podria fortalecer la confianza del publico en el sistema financiero nacional y reducir los
niveles de fraude, especialmente en areas urbanas con alta actividad financiera. Ademas, la
introduccion de estas tecnologias puede apoyar la inclusién financiera, permitiendo a mas ciudadanos

participar en la economia digital con mayor seguridad y confianza. Banco Central de Bolivia (2023).
Vision:

Ser una institucién sélida, eficiente y transparente que contribuya al desarrollo econémico y social de

Bolivia, garantizando la estabilidad de precios y un sistema financiero confiable.
Mision:

Preservar la estabilidad del poder adquisitivo interno de la moneda, mantener la estabilidad del sistema
financiero y promover el desarrollo econémico y social del pais a través de la formulacion y ejecucion

de politicas monetarias, cambiarias y financieras.
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Capitulo |

DIAGNOSTICO

Analisis de interpretacion de Resultado

Elaboraci6n propia cuadro de cuestionario a los clientes

N°  CLIENTES SI NO TALVEZ
1 A 55 12 33
2 B 63 36
3 C 72 26
4 D 89 10
5 E 95 3
6 F 68 15 17
7 G 63 25 12
8 H 53 35 12
9 I 62 32 6

10 J 73 22 5

Elaboracion propia tabla de estadistico de encuesta a clientes
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Analisis e interpretacion:

Los resultados del cuestionario reflejan una tendencia positiva hacia la Integracién de Chips GPS e
inteligencia artificial en Tarjetas Magnéticas: Mejorando la Prevencién de Fraudes y la Localizacion en
Tiempo Real para una Seguridad Financiera Efectiva. La mayoria de los clientes se muestra favorable
a esta innovacion, mientras que un grupo minoritario tiene reservas, posiblemente debido a
preocupaciones sobre privacidad, costos o desconocimiento de los beneficios. Hay un nivel
significativo de indecision entre algunos clientes, lo que indica la necesidad de una mayor
comunicacion y educacion sobre como esta tecnologia puede proteger mejor a los usuarios y reducir
los riesgos. En general, la respuesta sugiere que existe un mercado receptivo, pero es importante
abordar las preocupaciones y proporcionar informacion clara para reducir las dudas y fomentar la

adopcion.

Entrevista al director del Banco Central de Bolivia

1: ¢Cual es el principal beneficio que espera obtener el Banco Unién al integrar chips GPS e

inteligencia artificial en las tarjetas magnéticas?

El principal beneficio que esperamos obtener es mejorar significativamente la seguridad financiera de
nuestros clientes. Con la integracion de chips GPS e inteligencia artificial, podemos prevenir fraudes
de manera mas efectiva al detectar ubicaciones inusuales o transacciones sospechosas en tiempo
real. Esto no solo protege los fondos de los clientes, sino que también aumenta la confianza en

nuestros servicios y refuerza nuestra reputacion como una institucion bancaria segura e innovadora.

2: ; Qué medidas estan tomando para proteger la privacidad de los clientes con la implementacion de
esta tecnologia?
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La proteccidn de la privacidad de nuestros clientes es una prioridad. Utilizaremos tecnologias de
encriptacion avanzada para proteger toda la informacion recopilada por los chips GPS e inteligencia
artificial. Ademas, implementaremos politicas estrictas de manejo de datos, garantizando que la
informacidn solo se use para fines de seguridad y prevencion de fraudes. Los clientes también tendran
control sobre qué informacion desean compartir, y les proporcionaremos herramientas para gestionar

su privacidad de manera efectiva.
3: ¢ Codmo planea el banco gestionar el costo de implementacidn de esta nueva tecnologia?

Hemos disefiado un plan de implementacion gradual que optimiza los recursos y minimiza los costos
para nuestros clientes. Ademas, estamos explorando asociaciones estratégicas con proveedores
tecnoldgicos para reducir los costos de adquisicion y mantenimiento. El costo de implementacion sera
absorbido parcialmente por el banco, con un enfoque en generar valor agregado a largo plazo

mediante la reduccion de pérdidas por fraude y la mejora en la satisfaccion del cliente.

4: ;Cuando planea el banco lanzar esta nueva tecnologia y como sera introducida a los clientes

actuales?

Estamos en la fase final de desarrollo y pruebas piloto. Planeamos comenzar la implementacion de
esta tecnologia en un programa de prueba a finales de este afio con un grupo selecto de clientes.
Dependiendo de los resultados, haremos un lanzamiento mas amplio en el préximo afio. A los clientes
actuales se les proporcionara informacion detallada sobre como funciona la tecnologia, sus beneficios

y como participar en la transicion a las nuevas tarjetas.

5. ¢Como manejaran las posibles preocupaciones o resistencias de los clientes ante esta nueva

tecnologia?

Entendemos que algunos clientes pueden tener preocupaciones sobre la nueva tecnologia, por lo que

implementaremos campanias informativas y educativas para explicar claramente los beneficios, la
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seguridad y el manejo de la privacidad. Ademas, ofreceremos demostraciones en nuestras sucursales
y un servicio de atencidn al cliente dedicado para responder preguntas y guiar a los clientes durante
la transicion. Queremos asegurarnos de que todos nuestros clientes se sientan seguros y comodos

con esta nueva tecnologia.

CONCLUCIONES

1. Mejora de la Seguridad Financiera: La integracion de chips GPS e inteligencia artificial en
tarjetas magnéticas representa un avance significativo en la proteccion contra fraudes
financieros. Esta tecnologia permite un monitoreo en tiempo real de las transacciones y la
ubicacion de las tarjetas, lo que facilita la deteccion de actividades sospechosas y reduce las
posibilidades de fraude.

2. Incremento en la Confianza del Cliente: La adopcién de esta tecnologia puede aumentar la
confianza de los clientes en los servicios bancarios, al ofrecerles mayor seguridad y proteccién
de sus datos personales y financieros. Los bancos que implementen estas medidas pueden
posicionarse como lideres en innovacion y seguridad dentro del sector financiero.

3. Desafios en la Implementacion: A pesar de los beneficios, existen desafios importantes, como
la preocupacién por la privacidad de los datos de los clientes y el costo de implementacion de
la tecnologia. Es crucial que los bancos establezcan politicas claras de proteccion de datos y
brinden transparencia sobre el uso de la informaciéon recopilada mediante los chips GPS.

4. Necesidad de Educacion y Comunicacion: Es fundamental educar a los clientes sobre el
funcionamiento de esta tecnologia y sus ventajas. Una estrategia de comunicacién efectiva
puede mitigar las preocupaciones, reducir la resistencia a la adopcidn y fomentar la aceptacion
de las nuevas medidas de seguridad.

5. Potencial para el Desarrollo Futuro: La integracion de estas tecnologias abre la puerta a
futuras innovaciones en el sector financiero. Con la evolucién continua de la inteligencia

artificial y las tecnologias de geolocalizacion, se pueden desarrollar nuevas aplicaciones que
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no solo mejoren la seguridad, sino que también optimicen la experiencia del usuario y creen

oportunidades para servicios personalizados.

RECOMENDACIONES

1. Introducir la tecnologia en fases, comenzando con un programa piloto limitado a un grupo
selecto de clientes. Esto permitira evaluar la efectividad y aceptacion de la solucidn, identificar
posibles problemas técnicos o preocupaciones de los usuarios, y ajustar la implementacion
antes de un lanzamiento mas amplio.

2. Desarrollar politicas robustas de privacidad y manejo de datos que incluyan encriptacion
avanzada y mecanismos de anonimizacion de la informacion recopilada. Informar a los
clientes sobre como se protegeran sus datos personales y financieros, y proporcionarles
opciones para controlar el nivel de informacién que desean compartir.

3. Llevar a cabo campafias informativas y educativas para explicar claramente los beneficios de
la integracion de chips GPS e inteligencia artificial en las tarjetas magnéticas. Utilizar medios
digitales, folletos, seminarios y capacitacién en las sucursales para asegurar que los clientes
comprendan cémo la tecnologia mejorara su seguridad financiera.

4. Crear canales de comunicacion dedicados, como lineas de atencion telefonica, chats en linea,
0 servicios de atencién personalizada, para atender las dudas y preocupaciones de los
clientes sobre la nueva tecnologia. Es fundamental que los clientes tengan acceso a
informacion clara y que sientan que pueden confiar en la institucién bancaria.

5. Asociarse con proveedores de tecnologia y expertos en ciberseguridad para asegurar que la
integracidn de los chips GPS y la inteligencia artificial cumplan con los estandares mas altos
de seguridad. Invertir en la actualizacién constante de los sistemas de seguridad para prevenir
vulnerabilidades.

6. Implementar un sistema de monitoreo continuo para evaluar el desempefio de la nueva

tecnologia en términos de reduccion de fraudes y satisfaccion del cliente. Recolectar feedback
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de los clientes y ajustar los procesos y tecnologias segun sea necesario para mejorar la
experiencia y efectividad.

7. Considerar ofrecer beneficios adicionales, como descuentos en tarifas o recompensas por el
uso de las nuevas tarjetas con tecnologia de chips GPS e inteligencia artificial. Esto puede

8. incentivar a los clientes a adoptar la tecnologia mas rapidamente y generar una percepcion
positiva desde el inicio.

9. Educar a los clientes sobre practicas de seguridad financiera y como pueden proteger sus
propios datos. Promover el uso de contrasefas fuertes, la autenticacion de dos factores, y la

revision regular de estados de cuenta para detectar posibles fraudes.
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ANEXO |
1. ¢Considera que la integracion de chips GPS en tarjetas magnéticas podria mejorar la
seguridad financiera?
2. ¢ Estaria dispuesto(a) a utilizar una tarjeta magnética con inteligencia artificial para prevenir
fraudes?
3. ¢ Cree que el uso de tecnologia GPS en tarjetas magnéticas podria ayudar a localizar su
tarjeta en caso de pérdida o robo?
4, i Le preocupa que la implementacion de inteligencia artificial en tarjetas magnéticas pueda
comprometer su privacidad?
5. ¢ Piensa que esta tecnologia podria reducir el tiempo de respuesta ante fraudes financieros?
6. ¢ Cree que el costo adicional de implementar chips GPS en tarjetas magnéticas valdria la pena
para mejorar la seguridad?
7. ¢ Estaria interesado(a) en recibir notificaciones en tiempo real sobre el uso de su tarjeta

magnética a través de inteligencia artificial?

8. . Considera que la tecnologia de inteligencia artificial en tarjetas magnéticas es facil de

entender y usar?

9. ¢ Pensaria en cambiar de banco si ofrecieran tarjetas magnéticas con tecnologia de GPS e

inteligencia artificial?

10. ¢ Le gustaria tener la opcion de desactivar temporalmente la funcionalidad GPS de su tar
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ANEXO Il

1: ¢Cual es el principal beneficio que espera obtener el Banco Unién al integrar chips GPS e

inteligencia artificial en las tarjetas magnéticas?

2: ; Qué medidas estan tomando para proteger la privacidad de los clientes con la implementacion de

esta tecnologia?

3: 4 Cédmo planea el banco gestionar el costo de implementacién de esta nueva tecnologia?

4: ;Cuando planea el banco lanzar esta nueva tecnologia y como sera introducida a los clientes

actuales?

5. ¢Como manejaran las posibles preocupaciones o resistencias de los clientes ante esta nueva

tecnologia?
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