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INTRODUCCION

La interseccion entre terrorismo y ciberseguridad ha emergido como un desafio crucial
en la era digital contemporanea. A medida que la tecnologia avanza, los grupos
terroristas han adaptado sus estrategias, incorporando tacticas cibernéticas para llevar
a cabo sus objetivos. Este fendmeno plantea una amenaza multifacética, ya que no
solo implica la utilizacion de la tecnologia para la planificacion y ejecucion de actos
terroristas, sino también la posibilidad de ataques cibernéticos que puedan socavar la
infraestructura critica de naciones enteras.

Esta compleja interaccidn entre terrorismo y ciberseguridad presenta desafios
significativos para gobiernos, empresas y ciudadanos por igual. Desde la radicalizacion
en linea hasta la ejecucién de ataques cibernéticos sofisticados, la convergencia de



estas dos esferas plantea interrogantes éticas, legales y de seguridad nacional. Esta

introduccidn explorara las dimensiones clave de esta problematica, analizando cémo el
terrorismo ha evolucionado en el ciberespacio y como la ciberseguridad se ha
convertido en una herramienta esencial para prevenir y mitigar las amenazas
emergentes.

En esta seccion vamos a plantear una serie de preguntas respecto a este tema para su validacion
y comprension del tema:

¢Qué es el ciberterrorismo?

a) Un ataque terrorista utilizando tecnologias cibernéticas.
b) Una forma de entretenimiento en linea.

c¢) Un grupo de hackers éticos.

d) Un evento deportivo virtual.

Respuesta correcta: a) Un ataque terrorista utilizando tecnologias cibernéticas.
Explicacion: El ciberterrorismo implica el uso de la tecnologia para llevar a cabo
actos terroristas o para causar temor y perturbacion en la sociedad a través de
ataques cibernéticos.

¢Qué es la radicalizacion en linea?

a) Un nuevo programa de television.

b) El proceso de adopcién de tecnologias digitales.

c) La influencia de internet en la formacion de opiniones extremas.

d) Un software de edicién de imagenes.
Respuesta correcta: ¢) La influencia de internet en la formacién de opiniones extremas.



Explicacion: La radicalizacion en linea se refiere al proceso mediante el cual

individuos adoptan opiniones extremas a través de la influencia de contenidos en
internet.

¢Cudl es el objetivo principal de un ataque de denegacién de servicio (DDoS)?
a) Robar informacioén confidencial.

b) Acceder a sistemas protegidos.

c) Sobrecargar un servicio en linea para que sea inaccesible.

d) Crear una red privada virtual (VPN).

Respuesta correcta: ¢) Sobrecargar un servicio en linea para que sea inaccesible.
Explicacion: Los ataques DDoS buscan saturar los recursos de un sistema o red,
provocando su caida y volviéndolo inaccesible para los usuarios legitimos.

¢Qué es el phishing?

a) Una técnica de pesca deportiva.

b) Un ataque para robar informacion personal mediante engafios.
c¢) Un juego de cartas en linea.

d) Un programa antivirus.

Respuesta correcta: b) Un ataque para robar informacién personal mediante engafos.
Explicacion: El phishing implica el uso de técnicas engafiosas, como correos
electrénicos fraudulentos, para obtener informacion confidencial de las victimas.

¢Cual es el propdsito principal de la ciberseguridad?
a) Facilitar el acceso no autorizado a sistemas.
b) Proteger la integridad, confidencialidad y disponibilidad de la informacién.

c) Incentivar la pirateria informatica.



d) Promover la comparticién indiscriminada de datos.

Respuesta correcta: b) Proteger la integridad, confidencialidad y disponibilidad de la
informacioén.
Explicacion: La ciberseguridad se centra en salvaguardar la informacion digital,
garantizando su integridad, confidencialidad y disponibilidad.

¢Qué es el ransomware?

a) Un software antivirus.

b) Una forma de expresion artistica en linea.

c¢) Un ataque que cifra archivos y exige un rescate.

d) Un servicio de almacenamiento en la nube.

Respuesta correcta: ¢) Un ataque que cifra archivos y exige un rescate.
Explicacion: El ransomware es un tipo de ataque que cifra los archivos de la
victima y exige un pago (rescate) para restaurar el acceso a la informacién.

¢Qué es un ataque de ingenieria social?

a) Un ataque fisico a la infraestructura.

b) Un intento de manipular a las personas para obtener informacién confidencial.
c) Una estrategia militar en el ciberespacio.

d) Una técnica de programacion de software.

Respuesta correcta: b) Un intento de manipular a las personas para obtener informacion

confidencial.
Explicacion: La ingenieria social implica la manipulacién psicoldgica de
individuos para obtener informacién confidencial, como contrasefias o datos
personales.

¢Cudl es la principal funcién de un cortafuegos (firewall) en ciberseguridad?

a) Proteger contra ataques fisicos.



b) Filtrar y controlar el trafico de red.

c) Mejorar la velocidad de la conexién a internet.

d) Optimizar la memoria RAM.

Respuesta correcta: b) Filtrar y controlar el trafico de red.
Explicacion: Un cortafuegos se utiliza para controlar el flujo de informacion entre
redes, permitiendo o bloqueando ciertos tipos de trafico segun las reglas
predefinidas.

¢Qué es un virus informatico?

a) Un programa malicioso que se propaga y afecta otros programas.
b) Un software antivirus.

c¢) Una mejora de rendimiento para sistemas operativos.

d) Un dispositivo de almacenamiento USB.
Respuesta correcta: a) Un programa malicioso que se propaga y afecta otros
programas.
Explicacién: Un virus informatico es un tipo de software malicioso disefiado para
replicarse y dafar archivos o programas en un sistema.

¢Cual de las siguientes opciones NO es un método comun de autenticacion?
a) Contraseiia.
b) Reconocimiento facial.

c¢) Adivinanza.
d) Huella dactilar.

Respuesta correcta: ¢) Adivinanza.

Explicacion: Aunque las adivinanzas pueden ser parte de un proceso de autenticacion,
no son un método comun y seguro en sistemas informaticos.



¢Qué es el hacktivismo?

a) Un concurso de pirateria ética.
b) Activismo llevado a cabo mediante actividades de hacking.
c¢) Un servicio de asesoramiento en ciberseguridad.

d) Una forma de terapia en linea.
Respuesta correcta: b) Activismo llevado a cabo mediante actividades de hacking.

Explicacion: El hacktivismo combina el activismo social con habilidades de
hacking para promover una causa o expresar una protesta en linea.

¢Cual es el propésito principal de un sistema de deteccién de intrusiones (IDS)?
a) Proteger contra virus y malware.

b) Monitorizar y detectar actividades sospechosas en una red.

c) Mejorar la velocidad de la conexién a internet.

d) Almacenar contrasefias de manera segura.
Respuesta correcta: b) Monitorizar y detectar actividades sospechosas en una red.

Explicacion: Los IDS estan disefiados para identificar y responder a actividades
inusuales o maliciosas en una red o sistema.

¢Qué es el malware de tipo troyano?

a) Un programa que se propaga rapidamente afectando multiples sistemas.
b) Un software antivirus.

c¢) Un programa malicioso que se disfraza como algo legitimo.

d) Una técnica de programacién avanzada.
Respuesta correcta: ¢) Un programa malicioso que se disfraza como algo legitimo.



Explicacion: Los troyanos engafian a los usuarios al hacerse pasar por

programas legitimos para infiltrarse en sistemas y causar dafo

¢Cual es la importancia de la encriptacién en ciberseguridad?

a) Aumentar la velocidad de la conexién a internet.

b) Ocultar la existencia de archivos en un sistema.

c) Proteger la confidencialidad de la informacién mediante el cifrado.

d) Facilitar el acceso a sistemas remotos.
Respuesta correcta: ¢) Proteger la confidencialidad de la informacién mediante el
cifrado.
Explicacidn: La encriptacion se utiliza para codificar datos y garantizar que solo
las personas autorizadas puedan acceder a la informacién.

¢Cual es la relacion entre el ciberterrorismo y la infraestructura critica?
a) No hay relacion directa entre ambos.
b) El ciberterrorismo no afecta la infraestructura critica.

c) Los ataques cibernéticos pueden comprometer sistemas esenciales para el
funcionamiento de una sociedad.

d) La infraestructura critica se refiere Unicamente a instalaciones fisicas.

Respuesta correcta: ¢) Los ataques cibernéticos pueden comprometer sistemas

esenciales para el funcionamiento de una sociedad.
Explicacion: El ciberterrorismo puede apuntar a la infraestructura critica, como
redes eléctricas o servicios de emergencia, afectando directamente el
funcionamiento de una sociedad.

¢Qué es el ransomware como servicio (RaaS)?
a) Un servicio de streaming de musica en linea.

b) Una plataforma educativa en ciberseguridad.



¢) Un modelo de negocio que permite a terceros utilizar ransomware.

d) Un sistema de respaldo de archivos en la nube.

Respuesta correcta: ¢) Un modelo de negocio que permite a terceros utilizar

ransomware.
Explicacion: RaaS es un modelo en el que los desarrolladores de ransomware
ofrecen su software a terceros, quienes luego realizan ataques y comparten las
ganancias con los creadores originales.

¢Qué significa el término "hacktivismo" en el contexto de ciberseguridad?
a) Una forma de terapia en linea.

b) Activismo llevado a cabo mediante actividades de hacking.

c¢) Un concurso de pirateria ética.

d) Un servicio de asesoramiento en ciberseguridad.

Respuesta correcta: b) Activismo llevado a cabo mediante actividades de hacking.
Explicacion: El hacktivismo implica el uso de habilidades de hacking para
promover causas politicas o sociales en linea.

¢Cual es el objetivo principal de un ataque de fuerza bruta?
a) Obtener acceso no autorizado a sistemas.

b) Propagar virus informaticos.

c) Proteger la integridad de los datos.

d) Mejorar la velocidad de la conexién a internet.

Respuesta correcta: a) Obtener acceso no autorizado a sistemas.
Explicacion: Los ataques de fuerza bruta intentan adivinar contrasefias mediante
la prueba sistematica de todas las combinaciones posibles.

¢Qué es el concepto de “ciberespionaje"?

a) Espionaje llevado a cabo en un entorno cibernético.



b) Un tipo de juego en linea.

c¢) Un método para proteger la privacidad en linea.

d) Una forma de entrenamiento militar en ciberseguridad.

Respuesta correcta: a) Espionaje llevado a cabo en un entorno cibernético.
Explicacidn: El ciberespionaje implica la obtencion de informacion confidencial
mediante actividades de espionaje en el ciberespacio.

¢Cual es el propésito principal de la Ley Patriot de EE. UU. en relacién con el terrorismo?
a) Proteger la privacidad en linea.

b) Combatir el terrorismo mediante medidas de seguridad ampliadas.

c) Legalizar el hacktivismo.

d) Promover el libre intercambio de informacién en internet.

Respuesta correcta: b) Combatir el terrorismo mediante medidas de seguridad

ampliadas.
Explicacion: La Ley Patriot se implemento para fortalecer las capacidades de
seguridad en respuesta a las amenazas terroristas después de los ataques del
11 de septiembre de 2001.

¢Cual es el papel fundamental de la ciberdefensa en el contexto del terrorismo?

a) Proteger la integridad, confidencialidad y disponibilidad de la informacién digital.
b) Proporcionar servicios de entretenimiento en linea.

c) Desarrollar estrategias para radicalizacién en linea.

d) Aumentar la velocidad de la conexién a internet.

Respuesta correcta: a) Proteger la integridad, confidencialidad y disponibilidad de la

informacién digital.
Explicacidn: La ciberdefensa se centra en salvaguardar la informacion digital y
los sistemas contra amenazas cibernéticas, incluidas aquellas relacionadas con
el terrorismo.



¢Qué implica el término "ciberresiliencia" en el ambito de la ciberdefensa?

a) La capacidad de recuperarse rapidamente de ataques cibernéticos.
b) La resistencia a tecnologias emergentes.
c) La promocién de actividades de hacktivismo.

d) La optimizacién de la velocidad de conexién.
Respuesta correcta: a) La capacidad de recuperarse rapidamente de ataques
cibernéticos.
Explicacion: La ciberresiliencia se refiere a la capacidad de un sistema para
resistir, adaptarse y recuperarse rapidamente de ataques cibernéticos.

¢Cual es el propdsito principal de los ejercicios de simulacién en ciberdefensa?
a) Mejorar la velocidad de la conexién a internet.

b) Evaluar y mejorar la preparacién de equipos y sistemas para enfrentar ataques
cibernéticos.

c) Fomentar el hacktivismo.

d) Proporcionar servicios de entretenimiento en linea.

Respuesta correcta: b) Evaluar y mejorar la preparacion de equipos y sistemas para

enfrentar ataques cibernéticos.
Explicacion: Los ejercicios de simulacion en ciberdefensa ayudan a evaluary
mejorar la respuesta de los equipos y sistemas frente a posibles amenazas
cibernéticas.

¢Qué implica el término "inteligencia cibernética" en el ambito de la ciberdefensa?
a) Obtener informacion sobre actividades cibernéticas para prevenir amenazas.
b) Fomentar la radicalizacién en linea.

c) Desarrollar software malicioso.



d) Mejorar la velocidad de la conexién a internet.

Respuesta correcta: a) Obtener informacion sobre actividades cibernéticas para
prevenir amenazas.
Explicacion: La inteligencia cibernética implica recopilar y analizar informacion
sobre actividades cibernéticas para prevenir y responder a amenazas.

¢Cual es la importancia de la colaboracién internacional en la ciberdefensa contra el
terrorismo?

a) No tiene impacto significativo.
b) Facilitar el hacktivismo.
c) Mejorar la velocidad de la conexién a internet.

d) Permitir el intercambio de informacién y recursos para abordar amenazas
cibernéticas a nivel global.
Respuesta correcta: d) Permitir el intercambio de informacion y recursos para abordar
amenazas cibernéticas a nivel global.
Explicacion: La colaboracién internacional es crucial para enfrentar las amenazas
cibernéticas, ya que los ataques pueden originarse en cualquier parte del mundo.

¢Qué es un "equipo rojo" en el contexto de la ciberdefensa?

a) Un grupo de hackers éticos que simulan ataques para evaluar la seguridad de un
sistema.

b) Una herramienta de cifrado avanzada.
c) Una estrategia de hacktivismo.

d) Un software antivirus.
Respuesta correcta: a) Un grupo de hackers éticos que simulan ataques para evaluar la
seguridad de un sistema.
Explicacion: Un equipo rojo es un grupo de expertos en ciberseguridad que
realiza simulaciones de ataques para evaluar la fortaleza de un sistema o red.



¢Cual es la funcién de la Agencia de Seguridad Nacional (NSA) en Estados Unidos en

relacion con la ciberdefensa?
a) Fomentar el hacktivismo.
b) Mejorar la velocidad de la conexién a internet.

c) Proteger la integridad y seguridad de las comunicaciones electrénicas y la
informacion.

d) Desarrollar software malicioso.
Respuesta correcta: ¢) Proteger la integridad y seguridad de las comunicaciones
electrénicas y la informacion.
Explicacion: La NSA tiene la responsabilidad de proteger las comunicaciones
electronicas y la informacion sensible en Estados Unidos.

¢Cual es el propdsito de la "ciberdiplomacia” en el ambito internacional?
a) Fomentar el hacktivismo.

b) Facilitar la colaboracién en ciberseguridad entre naciones.

c) Mejorar la velocidad de la conexién a internet.

d) Desarrollar software malicioso.

Respuesta correcta: b) Facilitar la colaboracién en ciberseguridad entre naciones.
Explicacion: La ciberdiplomacia busca establecer acuerdos y colaboraciones
internacionales para abordar desafios y amenazas cibernéticas.

¢Qué es el concepto de "resiliencia cibernética" en el ambito de la ciberdefensa?
a) La capacidad de recuperarse rapidamente de ataques cibernéticos.

b) Fomentar la radicalizacién en linea.

c) Desarrollar software malicioso.

d) Mejorar la velocidad de la conexién a internet.
Respuesta correcta: a) La capacidad de recuperarse rapidamente de ataques
cibernéticos.



Explicacion: La resiliencia cibernética se refiere a la capacidad de un sistema

para resistir y recuperarse rapidamente de ataques cibernéticos.
¢Cual es el papel de Interpol en la ciberdefensa a nivel internacional?
a) Proteger la integridad de las transacciones financieras en linea.
b) Facilitar el hacktivismo.
c) Mejorar la velocidad de la conexién a internet.

d) Coordinar la cooperacién internacional contra amenazas cibernéticas y delitos
relacionados.
Respuesta correcta: d) Coordinar la cooperacion internacional contra amenazas
cibernéticas y delitos relacionados.
Explicacion: Interpol desempefia un papel clave en la colaboracion internacional
para abordar amenazas cibernéticas
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